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APROBACION Y ENTRADA EN VIGOR

Esta Politica de Seguridad de la Informacidn ha sido revisada por el Comité de Seguridad de la Informacién con
fecha de 11 de marzo de 2022, siendo efectiva desde dicha fecha y hasta que sea reemplazada por una nueva
Politica.

REVISION DE LA POLITICA DE SEGURIDAD DE LA INFORMACION

La presente Politica de Seguridad de la Informacidn serd examinada en las revisiones del sistema por la Direccidn,
a través del Comité de Seguridad de la Informacion, siempre que se produzcan cambios significativos, como minimo,
una vez al ano.

INTRODUCCION

PKF Attest asume su compromiso con la seguridad de la informacién, comprometiéndose a su adecuada gestion,
con el fin de ofrecer las mayores garantias de seguridad.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacion y la prestacion continuada
de los servicios, actuando preventivamente, supervisando la actividad diaria y reaccionando con presteza a los
incidentes.

PKF Attest se sirve de los sistemas TIC (Tecnologias de Informacion y Comunicaciones) para prestar sus servicios.
Estos sistemas deben ser administrados con diligencia, tomando las medidas adecuadas para protegerlos frente a
dafios accidentales o deliberados que puedan afectar a la disponibilidad, integridad o confidencialidad de la
informacion tratada o los servicios prestados.

En ese sentido, mediante el desarrollo de un SGSI, PKF Attest pretende garantizar la confidencialidad, integridad y
disponibilidad de sus servicios.

ALCANCE

La presente Politica se aplicara a todo el Grupo PKF Attest, y vinculard a todo su personal, independientemente de
la posicidn y funcidn que desempefie.

Todo el personal de PKF Attest, asi como personal externo que colabore con PKF Attest, tiene la obligacion de
conocer y cumplir esta Politica de Seguridad de la Informacion y la normativa de seguridad, siendo responsabilidad
del Comité de Seguridad de la Informacidn disponer los medios necesarios para que la informacién llegue al
personal afectado.
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PRINCIPIOS Y DIRECTRICES EN LA POLITICA DE SEGURIDAD DE LA INFORMACION

PKF Attest ha implementado diversas medidas de seguridad proporcionales a la naturaleza de la informacion y los
servicios a proteger y teniendo en cuenta la categoria de los sistemas afectados.
Seguridad como un proceso integral y seguridad por defecto

La seguridad constituye un proceso integrado por todos los elementos técnicos, humanos, materiales y
organizativos, relacionados con el sistema.

Se prestara la maxima atencidon a la concienciacion de las personas que intervienen en el proceso y a sus
responsables jerdrquicos, para que, ni la ignorancia, ni la falta de organizacién y coordinacidn, ni instrucciones
inadecuadas, sean fuente de riesgo para la seguridad.

Los sistemas se disefiardn de forma que garanticen la seguridad por defecto, del siguiente modo:

a) El sistema proporcionara la minima funcionalidad requerida para que la organizacidon alcance sus
objetivos.

b) Las funciones de operacidn, administracidn y registro de actividad seran las minimas necesarias, y se
asegurard que sélo son accesibles por las personas y en las condiciones autorizadas.

c) Enunsistema de explotacidn se eliminardn o desactivaran, mediante el control de la configuracion, las
funciones que no sean de interés, sean innecesarias e, incluso, aquellas que sean inadecuadas al fin que
se persigue.

d) El uso ordinario del sistema ha de ser sencillo y seguro, de forma que una utilizacién insegura requiera
de un acto consciente por parte del usuario.

Reevaluacidn periddica e integridad y actualizacién del sistema

PKF Attest ha implementado controles y evaluaciones regulares de la seguridad para conocer en todo momento el
estado de la seguridad del sistema en relacion a las especificaciones de los fabricantes, a las vulnerabilidades y a
las actualizaciones que les afecten, reaccionando con diligencia para gestionar el riesgo a la vista del estado de
seguridad de los mismos.

Asi mismo, solicitara la revision periddica por parte de terceros con el fin de obtener una evaluacién independiente.

Gestidon de personal y profesionalidad

Se establecera un programa de concienciacién continua para atender a todos los miembros, en particular a los de
nueva incorporacion.

Las personas con responsabilidad en el uso, operacion o administracién de sistemas TIC recibiran formacién para
el manejo seguro de los sistemas en la medida en que la necesiten para realizar su trabajo.

Gestidn de la seguridad basada en los riesgos y analisis y gestién de riesgos

Todos los sistemas afectados por esta Politica de Seguridad deberan ser objeto de un analisis de riesgos, evaluando
las amenazas y los riesgos a los que estan expuestos. Este analisis se repetira:

e Regularmente, al menos cada una vez al afo.

e Cuando cambien la informacidon manejada y/o los servicios prestados de manera significativa.
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e Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades graves.
El responsable de Seguridad sera el encargado de que se realice el andlisis de riesgos, asi como de identificar
carencias y debilidades y ponerlas en conocimiento del Comité de Seguridad de la Informacidn.
Incidentes de seguridad, prevencidn, reaccidn y recuperacion

PKF Attest ha implementado un proceso integral de deteccidn, reaccion y recuperacion frente a cédigo dafino
mediante el desarrollo de procedimientos que cubren los mecanismos de deteccidn, los criterios de clasificacidn,
los procedimientos de analisis y resolucién, asi como los cauces de comunicacidn a las partes interesadas vy el
registro de las actuaciones. Este registro se empleara para la mejora continua de la seguridad del sistema.

Para que la informacidn y/o los servicios no se vean perjudicados por incidentes de seguridad, PKF Attest
implementa las medidas de seguridad, asi como cualquier otro control adicional, que haya identificado como
necesario, a través de una evaluacidn de amenazas y riesgos. Estos controles, asi como los roles y responsabilidades
de seguridad de todo el personal, estan claramente definidos y documentados.

Lineas de defensa y prevencién ante otros sistemas interconectados

PKF Attest ha implementado una estrategia de proteccidén basada en multiples capas, constituidas por medidas
organizativas, fisicas y ldgicas, de tal forma que cuando una de las capas falle, el sistema implementado permita:

e Ganar tiempo para una reaccion adecuada frente a los incidentes que no han podido evitarse.
e  Reducir la probabilidad de que el sistema sea comprometido en su conjunto.

e Minimizar el impacto final sobre el mismo.

Funcién diferenciada y organizacidn e implantacién del proceso de seguridad

PKF Attest ha organizado su seguridad mediante la designacion de diferentes roles de seguridad con
responsabilidades claramente diferenciadas.

Autorizacién y control de los accesos

PKF Attest ha implementado mecanismos de control de acceso al sistema de informacién, limitandolos a los
estrictamente necesarios y debidamente autorizados.

Proteccion de las instalaciones

PKF Attest haimplementado mecanismos de control de acceso fisico, previniendo los accesos fisicos no autorizados,
asi como los dafios a la informacidén y a los recursos, mediante perimetros de seguridad, controles fisicos y
protecciones generales en areas.

Adquisicidn de productos de seguridad y contratacién de servicios de seguridad

Para la adquisicion de productos, PKF Attest tendra en cuenta que dichos productos tengan certificada la
funcionalidad de seguridad relacionada con el objeto de su adquisicidn, salvo en aquellos casos en que las exigencias
de proporcionalidad en cuanto a los riesgos asumidos no lo justifiquen, a juicio del responsable de Seguridad.
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Proteccién de la informacion almacenada y en transito y continuidad de la actividad

PKF Attest ha implementado mecanismos para proteger la informacién almacenada o en transito. Los sistemas
dispondran de copias de seguridad y estableceran los mecanismos necesarios para garantizar la continuidad de las
operaciones en caso de pérdida de los medios habituales de trabajo.

Se han desarrollado procedimientos que aseguran la recuperacion y conservacion a largo plazo de la informacion y
servicios producidos en el ambito de las competencias de PKF Attest. De igual modo, se han implementado
mecanismos de seguridad en base a la naturaleza del soporte en el que se encuentren los documentos.

Registros de actividad

PKF Attest ha habilitado registros de la actividad de los usuarios reteniendo la informacién necesaria para
monitorizar, analizar, investigar y documentar actividades indebidas o no autorizadas, permitiendo identificar en
cada momento a la persona que actta. Todo ello con plenas garantias del derecho al honor, a la intimidad personal
y familiar y a la propiaimagen de los afectados, y de acuerdo con la normativa sobre proteccion de datos personales,
laboral, y demas disposiciones que resulten de aplicacion.

Cumplimiento requisitos legales

PKF Attest tiene identificada la legislacion que es de aplicacidon. El cumplimiento de la normativa legal y
reglamentaria aplicable a todos los niveles, asi como la voluntad de adaptarse a futuras normas y requisitos del
cliente es un compromiso y una responsabilidad de la organizacién.

Mejora continua

La mejora continua se desarrolla en el marco de un Sistema de Gestién, el cual la Direccién se compromete a liderar
acorde a la norma ISO 27001, garantizando la idoneidad, adecuacién y eficacia del Sistema.
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